Jak chroni¢ dziecko przed zagrozeniami dotyczacymi Internetu?

Komputer z dostgpem do Internetu to jedno z najwigkszych osiagnig¢ wspotczesnej cywilizacji. Bez
konieczno$ci wychodzenia z domu mozemy dzi§ miedzy innymi: zrobi¢ zakupy, dzwoni¢, wysytac e-
maile, sprawdzi¢ rozktad jazy autobuséw czy pociagoéw, zarezerwowac bilet, poszerzy¢ wiedzg, a takze
poznawac¢ ludzi.

W Polsce ponad potowa 0séb dorostych posiada komputer osobisty, a blisko 40% z nich korzysta z
Internetu. Na przestrzeni ostatnich lat liczba ta gwaltownie wzrasta. Dostgp do globalnej sieci jest
najpopularniejszy wsérdd ludzi mtodych, ktorzy korzystajg z Internetu zaréwno w szkole jak i w domu.
Wielu rodzicéw, widzac swoje dziecko siedzace przed komputerem, jest zadowolonych z tego faktu.
Pociecha ma bezpieczne zajecie, nie widczy si¢ z kolegami czy kolezankami, a co za tym idzie nie jest
narazona na zadne niebezpieczenstwo. Oczywiscie jest w tym wiele racji, ale nalezy pamigtac o tym, ze
Internet poza treSciami edukacyjnymi ma do zaoferowania wiele tresci, ktore mogg by¢ grozne.

Korzystajac z Internetu bardzo czgsto nie jesteSmy §wiadomi jakie zagrozenia moze on ze sobg niesc.
Mimo tego, ze styszymy o internetowej pornografii, pedofilii czy oszustach, ktorzy grasujag w sieci
wydaje nam si¢, ze nie dotyczy to nas i naszych bliskich. Prawda jest jednak taka, Zze w kazdej chwili
mozemy narazi¢ si¢ na sytuacje, ktora bedzie miata dla nas nieprzyjemne konsekwencje. Wynika to
zazwyczaj z nieumiejetnego i nieodpowiedzialnego korzystania z Internetu. Dlatego nalezy by¢
szczegolnie uwaznym, gdy korzystaja z niego nasze dzieci. Pamigtajcie, by uczy¢ je odpowiednich
zachowan, nawykéw 1 wyczula¢ na zagrozenia jakie niesie sie¢. Internet moze sta¢ si¢ bardzo
przydatnym narzedziem w wychowywaniu dziecka. Nalezy jednak uzywac¢ go bardzo rozsadnie.
Wspolne przegladanie stron internetowych, zdobywanie informacji niezbednych do nauki, a nawet
granie w gry komputerowe, moga znakomicie wplynaé na kontakty z dzieckiem. Od pierwszych chwil
uzywania Internetu dziecko musi mie¢ jednak $wiadomos$¢, ze obowigzujg tam pewne zasady, ktorych
nalezy przestrzega¢. Musi rowniez wiedzieC, ze Internet to takze pewne niebezpieczenstwa, ktore moga
je spotkac.

Najczestsze zagrozenia, na jakie narazone sg dzieci:

- Kontakt z tresciami pornograficznymi.

Nawet nie trzeba ich dlugo szukaé. Bardzo tatwo natkng¢ si¢ na nie przypadkowo. Bywa tak, ze dziecko
szukajgc informacji na ulubiony temat moze znalez¢ strony pornograficzne.

- Kontakt z materialami przepelnionymi przemoca.

Podobnie jak z wyzej wymienionymi stronami. Dziecko narazone jest na ogladanie scen przemocy,
agresji a nawet publikowanych niedawno drastycznych egzekucji.

Komputerowe gry zr¢gczno$ciowe mogg pobudzac dzieci i mtodziez do zachowan agresywnych. Daja
one dziecku mozliwos$¢ uczestniczenia w agresywnych dziataniach. Skutkiem ogladania przemocy w
Internecie lub w grach komputerowych moze by¢ zmniejszenie lub catkowita utrata wrazliwosSci
emocjonalnej na bol i cierpienie innych. Dziecko przenoszac si¢ ze $wiata wirtualnego ma problemy z
odnalezieniem si¢ w aktualnej rzeczywistosci.

- Cyberprzemoc (agresja elektroniczna)

Do dziatan dokonywanych za pomoca komunikatoréw elektronicznych takich jak (e-maile, poczta
elektroniczna,, portale spotecznosciowe, blogi, strony Internetowych) z wykorzystaniem Internetu
okreslanych jako cyberprzemoc zalicza si¢ m.in.: wy$miewanie, wyzywanie, ngkanie, zastraszanie,
szantazowanie, ponizanie kogo$ w Internecie lub przy uzyciu telefonu,smséw, mmsoéw, robienie
komus zdje¢ Iub rejestrowanie filmow bez jego zgody, publikowanie w Internecie lub rozsytanie
telefonem zdje¢, filméw lub tekstow, ktore kogos obrazaja lub o$mieszaja, podszywanie si¢ pod kogo$
w Sieci wbrew jego woli. Pomimo, ze akty cyberprzemocy moga wyglada¢ niewinnie, to potrafia
wyrzadza¢ bardzo duza krzywde emocjonalng (psychiczng).

- Zmiana tozsamoS$ci i kontakt z pedofilami.

Wchodzac do sieci pojawia si¢ pokusa, aby zaistnie¢ jako ktos§ inny. Niektorzy chcg si¢ odmtodzic,
dzieci i mtodziez pragna si¢ postarze¢, w skrajnych przypadkach zmieniamy pte¢. Dzieci, czesto
umieszczaja swoje zdjecia, ktore daja duzo do zyczenia. Niejednokrotne sg to wizerunki, gdzie
dziewczyny sa np. skapo ubrane. Dodajac sobie lat, nawiazuja kontakty z osobami przeciwnej pici,
mocno starszymi od siebie. Czesto bywa to niegrozne, powazne zagrozenie pojawia si¢ wowczas, gdy
dziecko godzi si¢ na spotkanie z osobami poznanymi przez Internet, moze wowczas staé si¢ ofiarg
pedofila lub innej osoby o ztych zamiarach.

- Kontakt z internetowymi oszustami.

Sie¢ stata si¢ wymarzonym polem dzialania wielu przestgpcow i oszustow. Kupujac towary na
nielegalnych aukcjach, mozemy zosta¢ oszukani. Czgsto zamawiane przez nas produkty bywaja
wadliwe a ich jakos¢ zdecydowanie r6zni si¢ od tego co oferuja sprzedawcy.

- NieSwiadome uczestniczenie w dzialaniach niezgodnych z prawem.
W tym miejscu warto wspomnie¢ 0 kopiowaniu nielegalnego oprogramowania.




-Konsekwencje finansowe.

Korzystanie z dialeréw, czyli programow laczacych komputer z Internetem za posrednictwem numerow
0-700 moze doprowadzi¢ do olbrzymich optat, ktore niestety trzeba bedzie uregulowac.

- Nieswiadome udostepnianie informacji.

Dzieci bardzo czgsto nie zdajac sobie sprawy z kim naprawde rozmawiajg, podaja swoje adresy,
informacje o miejscu i godzinach pracy rodzicow, numery kart, zdjecia, hasta itp. Oczywiscie takie
informacje dla potencjalnego ztodzieja sg nieocenione.

- Zaburzenia relacji interpersonalnych.

Dzieci przebywajace zbyt dlugo przy komputerze czesto zamykaja si¢ w sobie, zyjg w innym $wiecie.
Trudno si¢ z nimi porozumiec¢, sg nerwowe, im samym coraz trudniej komunikowac si¢ z najblizszymi.
- Uzaleznienie od Internetu.

Korzystanie z Internetu moze stac si¢ natogiem. Dzieci oczarowane mozliwo$ciami jakie daje wirtualny
swiat, moglyby siedzie¢ przy komputerze od §witu do nocy. Naukowcy udowodnili, Ze mozna uzalezni¢
si¢ od Internetu podobnie jak od alkoholu.

Jak chroni¢ dzieci przed zagrozeniami plynacymi z Internetu?
1) nauczcie dziecko odrézniaé to, co dobre w Internecie od tego, co zte, bezuzyteczne oraz
niebezpieczne;
2) ustawcie komputer w ogélnodostepnym miejscu;
3) ustalcie z dzieckiem zasady oraz czas korzystania z Internetu i konsekwentnie je egzekwujcie;
4) mowiac o zagrozeniach starajcie si¢ nie demonizowac¢ Internetu - pokazcie dziecku, ze moze on by¢
zrodtem wiedzy, pozyskiwania informacji oraz miejscem zabawy;
5) starannie wybierajcie programy multimedialne i gry komputerowe, zwracajac uwagg, aby byly bez
przemocy i dostosowane do wieku dziecka.
6) widzac dziecko ogladajace przemoc lub grajagce w agresywna gre komputerows, powinni$my wyrazié
gtosno swojg dezaprobatg;
7) jesli sami nie poruszacie si¢ w Internecie zbyt sprawnie, postarajcie si¢ uzupetni¢ swojg wiedzg;
8) nauczcie dziecko, ze osoba poznana w sieci nie zawsze musi by¢ tym za kogo si¢ podaje i nie musi
mowic prawdy, przekonajcie wasze dzieci, aby z dystansem podchodzity do znajomych z Internetu i nie
ufaty im bezgranicznie; nie dopuszczajcie do sytuacji, gdy dziecko umawia si¢ w rzeczywistym swiecie
z osobami poznanymi przez Internet i samo udaje si¢ na takie spotkanie;
9) przekonajcie dziecko, ze przy korzystaniu z sieci wszystkich obowigzuja okreslone zasady
10) dziecko powinno mie¢ §wiadomos¢, ze ograniczenia i zagrozenia zwigzane z Internetem
dotycza nie tylko jego, ale takze wszystkich, rowniez dorostych;
11) uczcie dziecko zachowan obowigzujgcych w sieci (3_glowne zasady: 1 - mysl, 2 - nie dzialaj na
czyjas szkode, 3 - nie naduzywaj);
12) starajcie si¢ rozmawia¢ o tym, co dziecko robi w Internecie, zwrocécie uwage, jakie informacje o
sobie umieszcza (nie powinno podawaé swoich danych osobowych, przesyta¢ zdje¢ osobom poznanym
w sieci);
13) mozna tez filtrowa¢ szkodliwe tresci, rodzice moga zainstalowa¢ w swoich komputerach
domowych odpowiednie oprogramowanie np. tj. Opiekun, Cenzor oraz filtry niebezpiecznych stron
internetowych.
Musimy jednak pamietaé, ze filtrowanie tresci, to jedynie narzedzie wspomagajace opiekundw.
Nie ma w 100% skutecznych zabezpieczen. Kazde rozwigzanie techniczne bywa zawodne.
Czujnos¢ 1 odpowiedzialnos$¢ rodzicoOw jest najlepsza ochrong dziecka przed zagrozeniami w sieci.
Co robic jesli nasze dziecko jest ofiara przemocy w Sieci:
dziecko nie powinno odpowiada¢ na zaczepki w Sieci;
dziecko nie powinno by¢ pozostawione z problemem samo sobie;
natychmiast powinno szuka¢ pomocy u kogo$ dorostego (rodzicéw, nauczycieli);
nalezy domagac¢ sie skasowania filméw i zdje¢ nagranych wbrew naszej woli,
zachowywa¢ dowody przemocy;
interweniowac¢ u dostawcow ustug internetowych, administratorow;
zglosi¢ problem na policji;

e szuka¢ pomocy u konsultantow organizacji Helpline.org.pl (tel.0 800 100 100)
Pamietajmy, jesli nasze dziecko jest sprawca przemocy w Sieci:

e grozi mu kara grzywny lub pozbawienia wolnosci;

e w przypadku osoby nieletniej kare ponosza rodzice.

Sprawca nie pozostaje anonimowy, a policja ma mozliwos¢ ustalenia z jakiego komputera sa
wysylane np. obrazliwe e-maile, komentarze czy kompromitujace zdjecia.




